Soluciones a problemas de transmision

GPRS usando el LX20.

El transmisor universal GPRS LX20 se destaca por su estable
funcionamiento brindando un medio de comunicacion
confiable para los sistemas de alarma convencionales, ademas
brinda soluciones para implementaciones de tamafos
considerables.

Este documento describe en detalle las fallas que usualmente
se encuentran en sistemas GPRS y como el LX20 las erradica.

Problema: algunos equipos usan GPRS solo como canal de respaldo.

Solucion: El LX20 tiene tres canales de comunicacién: GPRS — SMS — Linea telefénica. En cualquier
momento el usuario puede por configuracion decidir la prioridad con la cual estos canales van a ser
son usados. Asi usted puede elegir el canal GPRS como principal, SMS vy linea telefénica como
canales de respaldo u obviar el uso de ellos.

Problema: cuando uso linea telefénica como canal principal, los dispositivos solo cambian al

modo GPRS ante un corte fisico de la linea telefénica.

Solucion: El LX20 implementa un método de verificacién del nimero telefénico que marca el panel
de alarma, esto permite que en caso de ser usada la linea telefénica como canal principal el sistema
trabaje en modo GPRS no solo ante la ausencia de voltaje en la linea telefdnica, sino también
cuando la linea no tiene servicio habilitado o el receptor telefénico no pueda atender la llamada.

Problema: el sistema GPRS que uso solo utiliza la comunicacién UDP.

Solucion: con el GPRS LX20 se puede elegir el protocolo de comunicaciéon entre TCP y UDP. El
protocolo TCP es orientado a la conexidn y permite un total control del canal de comunicacidn, este
protocolo hace las comunicaciones fiables y seguras. El protocolo UDP ofrece una alternativa de
comunicacién rapida, sin embargo es un protocolo basado en datagramas que se envian al destino
sin establecer una conexion previa por lo cual los mismos pueden perderse, no existe una
confirmacién, ni un control de flujo. UDP solo se usa en aplicaciones donde la informacién no es
critica y alguna podria perderse. Para aplicaciones de seguridad se recomienda altamente el
protocolo TCP.

Problema: he perdido sefiales usando dispositivos con protocolo UDP.

Solucion: es posible perder informacidn usando el protocolo UDP ya que esta disefiado para flujo de
informacidén veloz donde la pérdida de paquetes no es critica como aplicaciones de video y audio en
tiempo real. Para evitar la pérdida de sefiales los dispositivos deben trabajar en protocolo TCP con
controles de conexién. EI GPRS LX20 permite usar TCP con encripcion.




Problema: La informacion no esta protegida, he tenido problemas de fraude.

Solucidn: el sistema LX20 en el modo de comunicacién TCP implementa la codificacién tipo AES
(Advanced Encrytion System) de 256 Bits, garantizando la proteccion de la informacién y eliminando
la posibilidad de suplantacion de equipos. La clave de cifrado puede ser por defecto o personalizada
por el usuario.

Problema: No tengo control sobre el canal de comunicacion con mis sistemas actuales.

Solucion: el sistema GPRS LX20 y el aplicativo de recepcién de sefiales OSM permiten el monitoreo
constante del canal de comunicacion permitiendo evaluar el comportamiento de los equipos y del
canal en si para realizar las configuraciones adecuadas que garanticen su perfecta operacion.

Todas las instalaciones de GPRS son particulares y es necesario siempre verificar las condiciones de
todas las partes desde operador GSM, operador de internet y red de datos LAN. Tener informacién
histérica de eventos de conectividad permite evaluar las condiciones de operacion.

Problema: el canal de comunicacién es cerrado por el operador GSM o por los equipos de

la red de datos de la compafia.

Solucidén: los tiempos de cierre del canal de datos por parte del operador GSM pueden ser
conocidos evaluando el comportamiento de los equipos GPRS, luego de ello con el GPRS LX20 se
pueden establecer mecanismos para mantener el canal abierto y la conexién establecida el mayor
tiempo posible, para ello se pueden controlar los tiempos de test del equipo GPRS en segundos e
incluso establecer sefales de Keep Alive desde el aplicativo de recepcidon. En los procesos de
implementacién probamos su red de datos para establecer los elementos que interceden
activamente en los canales de comunicacion usados.

Problema: los dispositivos GPRS quedan desconectados totalmente y es necesario su
reinicio manualmente.

Solucion: el GPRS LX20 implementa dos Whachdog, mecanismos de control del dispositivo, uno
GSM vy otro GPRS que evitan totalmente la necesidad de realizar reinicios manuales de los
dispositivos. Cuando un cambio o evento generado por la red GSM o el sistema de recepcién de
seflales genera un efecto en el modem o conectividad del equipo, cada Watchdog opera
independientemente para restablecer la comunicacion, el modem o el equipo, garantizando la
reconexion automatica en todos los casos. Ambos Wachdog son configurables por el usuario.

Problema: Qué pasa cuando los mecanismos de proteccién (Wachdog) no se han

configurado 6 cometi un error al programar la IP?

Solucién: cuando un equipo GPRS LX20 no tiene configurados adecuadamente sus Wachdog y se
genera una desconexion del servidor o se han hechos cambios involuntarios en la programacion, el
equipo puede ser programado o reiniciado a través de mensajes de testo SMS, el equipo
restablecerd su conexiéon de inmediato con el servidor destino y podran hacerse los ajustes
necesarios remotamente.

La funcién de programacién via SMS aplica en cualquier momento.




Problema: Puedo lograr que los equipos estén conectados permanentemente a la central

de monitoreo?

Solucidn: Si, con el GPRS LX20 trabajando en modo TCP con las correctas configuraciones en las
sefiales de test y keep Alive puede mantener una conexion establecida con los dispositivos GPRS.
Algunas desconexiones son propias del sistema GSM por rutina, como por ejemplo para asignacion
de una nueva IP o cierre general del canal, en estos casos los equipos se reconectardn de inmediato
al sistema de recepcion.

Problema: Tener conexiones TCP establecidas permanentemente excede mis planes de

datos?

Solucion: No, en el proceso de implementacion del sistema GPRS LX20 realizamos las
configuraciones de red, equipos y servidor para garantizar un estado de conexidén estable y que
mantenga los consumos de datos en valores esperados, esto es totalmente viable conociendo los
historiales de comportamiento de conexidén y sefiales transmitidas por cada uno de los equipos de
manera individual, el aplicativo de recepcién del GPRS LX20 permite el acceso a este tipo de
informacién. Las desconexiones permanentes generan aumento de costos.

Problema: Tengo desconexiones constantes de los equipos y esto genera aumento en los

consumos de datos

Solucion: efectivamente los procesos de conexién/desconexion son los eventos mas costosos en la
transmisién de datos GPRS. Con el GPRS LX20 eliminamos al maximo las desconexiones haciendo
configuraciones que tienen en cuenta todos los componentes de la red que participan en el proceso
de comunicacidn tales como operador GSM, tiempos de desconexidon automatica de operador GSM,
nivel de sefial LX20, canal de Internet, cierres de puertos por dispositivos de red, control de firewall
y antivirus.

La facilidad que da el receptor de sefiales OSM de analizar el estado de cada equipo individualmente
0 en grupos permite encontrar puntos de operacion 6ptimos, en estos casos las Unicas
desconexiones que se darian en el sistema son las realizadas por los operadores para renovacion de
direccion IP.

El 90% de los usuarios de LX20 en Colombia usan planes de datos de 3Mb / Mes y una transmision
mensual de al menos 1700 eventos entre sefiales de test y sefiales originadas por los paneles, estos
planes no son consumidos en su totalidad.

Problema: Es necesario tener un APN privado?

Solucion: No, los GPRS LX20 pueden operar perfectamente usando un APN publico, sin embargo los
APN privados ofrecen ventajas en cuanto a controles de conexidn y asignacién de direcciones IP. Los
proveedores GSM ofrecen diferentes tipos de APN publicos o privados de acuerdo a los
requerimientos del cliente.

Problema: Los sistemas GPRS que uso actualmente no permiten cambiar su configuracion

remotamente.

Solucion: El sistema GPRS LX20 permite su completa programacion via GPRS sin requerir asistencia
en el sitio de instalacion, la programacion se realiza mediante una conexion Cliente/Servidor con el
aplicativo de recepcion y este a su vez con los dispositivos. Todos los parametros del equipo estan
incluidos en la programacién remota.




Problema: Para consultar el estado de equipos o enviar comandos debo hacerlo en el

servidor de recepcion.

Solucién: El componente visual de la aplicacién de recepcién de los sistemas GPRS LX20 puede ser
ejecutada desde cualquier equipo en la red de la compaiiia e incluso en una ubicacion WAN, este
componente permite verificar el estado de los equipos, hacer consultas o cambios a los sistema sin
acceder al servidor de recepcidn.

Problema: El servidor de recepcion requiere de un motor de base de datos?

Solucion: No, el aplicativo OSM de recepcidén de sefiales no requiere una base de datos para su
operacion, la informacién de los dispositivos y configuracidon se almacena en dos archivos XML con
los cuales puede ser facilmente restaurado un sistema en cualquier computador. Las sefales e
historico de eventos se almacenan en un archivo de bufer que puede ser consultado desde cualquier
aplicativo OSM y es posible exportar la informacion en un formato plano.

Problema: Cuantos dispositivos puedo tener con el aplicativo de recepcion?

Solucion: el aplicativo OSM esta disefiado para recibir en una instancia bajo la plataforma Windows
XP hasta 10000 dispositivos GPRS/IP. Para aplicaciones superiores se dispone de un receptor tipo
hardware con sistema operativo Linux, memoria de estado sélido para almacenamiento y multiples
tarjetas de red para conectividad, ademas este sistema permite arreglos multiservidor con
redundancia. En el caso de usar multiples receptores, estos pueden ser administrados desde una
sola consola de software.

Problema: El aplicativo de recepcién usa un solo puerto TCP/UDP y tengo problemas

cuando el nimero de dispositivos es muy alto.

Solucidn: el aplicativo de recepcion OSM estd disefiado y preparado para operar con miles de
dispositivos y conexiones simultdneas, para ello implementa la capacidad de configurar uno ¢ varios
puertos de escucha de dispositivos con el objetivo de eliminar colas en la conexién, fallas de
conexién o bloqueos de puertos. También es importante tener en cuenta que dispositivos de red o
sistemas operativos pueden limitar el nimero de conexiones en un puerto, asi un esquema multi-
puerto brinda una solucién para aplicaciones de gran tamafio.

Problema: La aplicacidén de recepcion no es estable, debo reiniciarla constantemente o
iniciarla cada vez que inicio el PC.

Solucidn: el sistema de recepcién de los dispositivos GPRS LX20 tiene dos componentes, un servicio
encargado de la recepcidn, proceso y entrega de eventos y una consola grafica que permite
controlar el servicio y gestionar los dispositivos. El Unico componente indispensable para la
operacion del sistema es el servicio, éste se instala como componente del sistema operativo y se
inicia automaticamente con él, ademas pueden ser especificadas las configuraciones propias de
ejecucién, recuperacion o restauracion asociadas al sistema operativo y a un usuario especifico.

La version hardware del receptor OSM en sistema operativo Linux tiene mecanismos de proteccién
esbeciales a nivel de hardware nara el reinicio automatico del mismo.




Problema: el software de recepcion de los equipos GPRS que uso actualmente solo entrega

la informacién via puerto serial.

Solucion: el sistema de recepcion de los dispositivos GPRS LX20 permite entregar las sefales
recibidas a aplicativos de gestién de centrales de monitoreo, bases de datos u otras aplicaciones
simultdneamente por diferentes medios tales como:

RS232 Estandar Surgard MLR.

IP TCP/UDP Estandar Surgard MLR2000.
IP TCP/UDP Formato XML.

Conectividad a base de datos PortgreSQL.

Todos los tipos de salida pueden ser usados al mismo tiempo, es posible agrupar dispositivos para
direccionarlos a determinada aplicacion.

Problema: deseo implementar transmision IP y debo implementar otro software de recepcion

de eventos.

Solucion: el aplicativo de recepcion del sistema GPRS LX20 no solo es usado para estos equipos,
adicionalmente tiene la capacidad de recibir y gestionar sefiales desde transmisores Ethernet EX20 /
EX200, dispositivos de control de rondas GPRS (Activeguard) y otros sistemas de transmision GPRS
como LX10y LX20G.

Problema: en zonas de regular cobertura no obtengo un nivel de sefial adecuado.

Solucion: el GPRS LX20 implementa una antena tipo dipolo de media onda que mejora la capacidad
de recepcién de seial de los dispositivos. Adicionalmente la antena dispone de 3 metros de cable
para dar flexibilidad en la instalacién.

Problema: siempre tengo que instalar el GPRS cerca al panel de alarma.

Solucidn: el GPRS LX20 ha sido probado conectado a un panel de alarma DSC a una distancia de 300
metros usando cable UTP categoria 5e y con un funcionamiento perfecto. El fabricante especifica
una distancia de hasta 1Km en la conexion panel y GPRS LX20.

Encuentre mas informacidn en nuestro sistema de soporte técnico en linea:
http://soporte.solutecltda.com
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